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L’intelligence artificielle : quels enjeux pour nos droits ?

L'IA permet de traiter des masses de données, de calculer et d’adapter de
fagcon automatisée des réponses aux situations changeantes et accomplir des
taches complexes. L'IA vient avec des risques. |l faut protéger les droits de
ceux qui sont concernés par les processus carburant a 'lA.



La notion
d’intelligence
artificielle (1A)

* Une expression
« parapluie »

* Inclut un ensemble de
procédés techniques
tendant a accroitre la
capacité des outils
informatiques d’accomplir
des actions généralement
associées a l'intelligence
humaine




Exemples d’application de l'lA:

* reconnaissance des
personnes, des objets,
traitement du langage,
inférer a partir de I'analyse
de facteurs, de situations

* Systéemes de bases de
connaissance capable de
générer des actions en
déduisant a partir d’'un
ensemble d’axiomes

* Systémes experts utilisant la
logique formelle pour
effectuer des
« raisonnements »

* Systemes fondés sur des
processus algorithmiques

* Ex. les recommandations
de Netflix ou de Spotify

* Moteur de recherche
Google




Intelligence
artificielle:

guelques applications

* Machines apprenantes (Machine
learning) ou d’apprentissage profond
(Deep Learning) impliquant une
capacité de I'outil d’apprendre a partir
des opérations effectuées

* Reconnaissance faciale

¢ Véhicules autonomes

* Décisions « automatiques »




Quelques applications

Véhicules autonomes ou semi-
autonomes

robots aspirateurs




Traduction

assistée ou
automatique




Moteurs de

recherche




Enjeux pour
nos droits -
Plusieurs
domaines

Justice pénale

Finance et
consommation

Soins de santé

Modération des
contenus en ligne

Processus de
recrutement des
personnels

Education
(corrections et
notation
automatique)




Justice criminelle

Droit a I'égalité

Droit a la vie, liberté et
sécurité

Garanties contre
arrestations ou
détention arbitraires

Droit au proces
équitable et
présomption
d’innocence

Droit a la vie privée /
collectes massives
d’informations

Les systémes Al
peuvent reproduire et
perpétuer les biais que

comportent les

données

L_| Ils peuvent aussi servir

a déceler les biais

Les individus a faible
risques peuvent
bénéficier de
procédures allégées

Les algorithmes
peuvent désigner des
individus comme a
haut risque /
possibilité d’arbitraire

Limpossibilité
d’expertiser les outils
peut rendre difficile
d’en contester la
valeur ou la précision




Finance et consommation

Droit a I'égalité

Vie privée

Liberté d’opinion,
expression, association

e Réduction des
possibilités d’acces
au crédit pour les
personnes de
populations
marginalisées

e Les cotes de crédit
supposent la
compilation et le
croisement de
plusieurs infos
pouvant engendrer
des enjeux de vie
privée

e Les individus peuvent
percevoir un risque
de s’exprimer lorsque
cela peut avoir un
impact sur les
évaluations ou
inférences qu’on
pourrait en tirer
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Intelligence artificielle ARTIFICIAL INTELLIGENCE

- & HUMAN RIGHTS
et droits

Criminal Justiw(::

fondamentaux Rk i

Access to the Financial Syste;:

Credit Scores

Une grille d’identification des ':;:émﬁ

enjeux e

Education:
Essay Scoring
enos

=

Online Content Moderation:
Standards Enforcement
10000

Human Resources:
Recruitment and Hiring
1u000

Artificia Intelligence & Human Rights Opportrites & s .

Tableau tiré de : Filipo A. Raso, Hannah Hilligoss, Vivek Krishnamurthy, Christopher Bavitz, Levin Kim, Artificial
Intelligence & Human Rights: Opportunities & Risks, Sept. 2018,
https://cyber.harvard.edu/publication/2018/artificial-intelligence-human-rights .

Les capacités pratiquement infinies de traiter de I'information comportent des risques pour le respect effectif
du droit a I'égalité. Les traitements massifs d’information (Big Data) permettent d’identifier des corrélations,
de faire des déductions ou d’inférer de possibles faits. Ils sont a la base de plusieurs processus décisionnels
automatisés.

Dans un rapport de la présidence américaine publiée en mai 2014 et intitulé Big Data : Seizing Opportunities
Preserving Values, |'on convient que les traitements massifs désormais possibles peuvent « encoder les
décisions discriminatoires ». On y appelle a une « national conversation » au sujet des enjeux des Big data au
regard du droit a I'égalité.

L’analyse des masses considérables de données procure des possibilités nouvelles d’identifier des corrélations
entre de vastes ensembles de facteurs et les risques qui y sont associés. Déja des pratiques se développent en
matiére de tarification de certains services. A partir d’analyses de données massives, il devient possible de
proposer des conditions taillées sur mesure aux individus.

Le potentiel discriminatoire des technologies d’analyse de données massives doit étre pris en considération.
Certains peuvent estimer qu’en raison du potentiel d’usage a des fins discriminatoires, la collecte des données
massives devrait étre séverement encadrée, voire prohibée. Mais il est sans doute plus réaliste de prévoir la
mise en place de mécanismes de régulation garantissant une surveillance en continu afin de déceler de
possibles pratiques discriminatoires pouvant émaner des processus d’analyse de données massives.

Les données massives sont au coeur des procédés fonds sur I'lA.
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Santé

Droit a la vie, liberté,

sécurité

¢ Processus d’IA peuvent associer
des diagnostics avec des outils

de prévision pour exclure des
personnes de I'accés a des soins

Vie privée:

intrusions par déductions
et croisements d'infos

Démutualisation

e Si les risques associés a une
personne peuvent étre précis,
cela peut le rendre « non-
assurable »

Droit au travail

¢ Exclusion de certaines fonctions
au nom de motifs de
« condition médicale »

Droit a I'éducation

e Exclusion de certains
programmes sur la base
d’évaluations « des capacités »
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Modération des contenus en ligne

Droit a I'égalité

Droit a la vie,
liberté, sécurité

Vie privée

Liberté d’expression

Droit au travail

 Biais a I'encontre
des propos
émanant de
groupes
marginaux

Exclusion de
contenus en raison
de différences
culturelles

Ignorance des
valeurs partagées
par des
populations
minoritaires

® Les systéemes
fondés sur I'lA
seraient plus
performants pour
déceler les
contenus
clairement illégaux

® Systémes qui
analysent les
messages non
publics

¢ Taux élevés de
« faux positifs »

e Capacités de
déceler et
d’exclure les
contenus
harcelants avant
qu’ils parviennent
aux destinaires-
victimes
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* Droit a I'égalité
* Risque de reconduire et perpétuer les biais
discriminatoires

Processus de * Vie privée

* Plus on peut réunir des infos sur différents
recrutement aspects de la vie des candidats, plus les enjeux

de vie privée prennent de I'importance
des e .
* Liberté d’expression
personne s * Les individus peuvent se retenir de se livrer a
des activités expressives par crainte de I'impact
gue cela peut avoir sur leur « notation »
* Droit au travail

* Les processus analytiques peuvent aider a
détecter des biais systémiques P

/

l
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Education

‘ Vie privée

‘ Libertés expressives

‘ Droit a I'’éducation
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Quelles lois pour
protéger nos
droits ?

* Des principes a respecter: la
Déclaration de Montréal pour
I'utilisation responsible de I'lA

* Les travaux de 'UNESCO

* Les mesures envisagées en
Europe

* Approche du projet de loi
canadien C-27
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|

A

)
\<==%Z/ Déclaration de Montréal
—,

IA responsable_

<https://www.declarationmontreal-iaresponsable.com/ >

La Déclaration est disponible en huit langues. Le site offre aussi non seulement le texte de la déclaration mais
plusieurs documents d’analyse
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Des principes

Pour identifier les
« rationalités » des
régulations et des lois

Pour structurer
I'analyse des enjeux et
risques

#1 BIEN-ETRE #2 RESPECT #3 PROTECTION

(l_l: ne doit pas - DE LAUTONOMIE DE LINTIMITE ET DE
contribuer @ augmenter L'IA ne doit pas prescrire
le stress, lanxiété et le un mode de Vig mp’"e"““‘ en LIA ne h‘)\ilvnliEimIiJ!EJY\iErEnudifier
ser_lglmf.'"} de_ harcélement ceuvre des mécanismes de I'apparence physique, la
liés @ l'environnement surveillance, d'évaluation voix... pour manipuler ou nuire
numérique. ou d'incitation d lo réputation des
contraignants. personnes.

#4 SOLIDARITE #5 PARTICIPATION
LIA doit favoriser des [][M[][:HA”UU[
relations humaines Les autorités publiques
affectives et morales compétentes et les parties
épanouissantes et réduire concernées doivent pouvoir
la vulnérabilité et vérifier et contréler les
lisolement des algorithmes publics
personnes. ou privés.

#6 EQUITE #T INCLUSION #8 PRUDENCE
LIA ne doit pas créer, DE LA DIVERSITE Le développement de I'lA doit
renforcer ou reproduire des LA ne doit pas entrainer prévenir les risques d'une
discriminations fondées entre une uniformisation de la utilisation néfaste des
autres sur les différences société par la normalisation données personnelles
sociales, sexuelles, des comportements et protéger leur intégrité
ethniques, culturelles et des opinions. et leur confidentialité..
et religieuses.
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Les travaux de I'UNESCO sur I'lA

* Outre leurs multiples avantages,  « « Nous avons besoin de
ces technologies présentent politiques et de cadres
également des risques et des réglementaires nationaux et
défis, liés a une utilisation internationaux pour garantir que
malveillante ou a I'aggravation ces technologies émergentes
des inégalités et des clivages. profitent a I'humanité tout
entiere.

* Nous avons besoin d'une |IA
centrée sur I'humain, qui
servirait l'intérét supérieur des
citoyens, et non pas l'inverse. »
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Union européenne:
Proposition de cadre
réglementaire sur
I'intelligence
artificielle

+ vise a fournir aux développeurs, aux

déployeurs et aux utilisateurs d’lA des
exigences et des obligations claires en
ce qui concerne les utilisations
spécifiques de I'lA.
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* %%

* X x
*

*
* g Kk

Commission
européenne

Les regles proposées visent a:

traiter les risques spécifiquement créés par les applications
d’lA;
proposer une liste des applications a haut risque;

fixer des exigences claires pour les systemes d’IA pour les
applications a haut risque;

définir des obligations spécifiques pour les utilisateurs d’IA
et les fournisseurs d’applications a haut risque;

proposer une évaluation de la conformité avant la mise en
service ou la mise sur le marché du systeme d’lA;

proposer des mesures d’application apres la mise sur le
marché d’un tel systeme d’IA;

proposer une structure de gouvernance aux niveaux
européen et national.
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guatre niveaux de risque dans I'lA:

| Risque inacceptable

‘ Risque élevé

| Risque limité

‘ Risque minimal ou nul

22



Risque
inacceptable

* Tous les systémes d’IA considérés
comme une menace claire pour la
sécurité, les moyens de subsistance
et les droits des personnes seront
interdits.

* Exemples:

* notation sociale par les
gouvernements

* jouets utilisant une assistance
vocale qui encourage les
comportements dangereux.
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Risque élevé

comprennent la technologie de I'lA utilisée dans: -~~~

pourraient mettre en péril la vie et la santé des citoyens; -~

la formation éducative ou professionnelle, qui peut déterminer
I'acces a I'éducation et au cours professionnel de la vie d’une
personne (par exemple, notation des examens);

les infrastructures critiques (par exemple,fles.transpOrtS);_q'u\i'.'- . . s

composants de sécurité des produits (par exemple, application
d’lA en chirurgie assistée par robot);

emploi, gestion des travailleurs et accés au travai| indépendant
(par exemple, logiciel de tri des CV pour les procédures de
recrutement);

services Privés et publics essentiels (par exemple, notation de
crédit refusant aux citoyens la possibilité d’obtenir un prét);

les services répressifs susceptibles d’entraver les droits
fondamentaux des personnes (par exemple, I'évaluation de la
fiabilité des preuves);

estion de la migration, de I'asile et du contréle aux frontieres
%par exemple, vérification de l'authenticité des documents de
voyage);

I'administration de la justice et les processus démocratiques %par
exemple, 'application de la loi a un ensemble de faits concrets).
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Risque élevé

seront soumis a des obligations strictes,
avant de pouvoir étre mis sur le marché:

des systémes adéquats d’évaluation et
d’atténuation des risques;

haute qualité des ensembles de données
alimentant le systéme afin de minimiser les
risques et les resultats discriminatoires;

enregistrement de |'activité pour assurer la
tragabilité des résultats;

une documentation détaillée fournissant
toutes les informations nécessaires sur le
systéme et son objet pour permettre aux
autorités d’évaluer leur conformité;

des informations claires et adéquates a
['utilisateur;

des mesures de surveillance humaine
appropriées pour réduire au minimum les
risques;

haut niveau de robustesse, de sécurité et
de précision.
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Risque limité

» Concerne les systemes d’lA
assortis d’'obligations de
transparence spécifiques.

* Lors de I'utilisation de
systemes d’lA tels que les
chatbots, les utilisateurs
doivent étre conscients qu'ils
interagissent avec une
machine afin qu’ils puissent
prendre une décision éclairée
de continuer ou de prendre du
recul.
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Risque minimal ou nul

* La proposition permet
l'utilisation gratuite de I'lA a
risque minimal. Cela inclut des
applications telles que les jeux
vidéo compatibles avec I'lA ou
les filtres anti-spam.

* La grande majorité des
systemes d’lA actuellement
utilisés dans I'UE entrent dans
cette catégorie

27



@ UNACCEPTABLE RISK

@ HIGH RISK

@ LIMITED RISK

(Al systems with specific
transparency obligations)

& MINIMAL RISK
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Au Canada:
Projet de loi C-27
Loi sur
l'intelligence
artificielle et les
données (LIAD)

-
vise a garantir une gouvernance et un contréle appropriés
des systemes d'lA et ne crée pas de nouveaux droits
individuels.

N
>

~

vise a prévenir:

AN

.
>
(i) les dommages physiques ou psychologiques a un individu,
les dommages a la propriété d'un individu et les pertes
économiques a un individu, et

N\

/
<

(i) les résultats biaisés (résultats des systemes d'lA qui
établissent une distinction négative sans justification sur un
ou plusieurs des motifs de discrimination interdits par la Loi

\canadienne sur les droits de la personne).

AN

J

29



Application aux
échanges
internationaux et
interprovincipaux

 La LIAD s’applique aux « activité
réglementée » exercées dans le cadre
des échanges ou du commerce

internationaux ou interprovinciaux (art.
5(1) LIAD)
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* un « systéme technologique qui, de
maniére autonome ou partiellement

définition de autonome, traite des données liées a
. I'activité humaine par I'utilisation
« systeme d’algorithmes génétiques, de réseaux

d’inte”igence neuronaux, d’apprentissage automatique
- ou d’autres techniques pour générer du
artificielle » contenu, faire des prédictions ou des
recommandations ou prendre des '
décisions » (art. 2 LIAD).
/

7’

La définition de systéme décisionnel automatisé de la LPVPC est similaire a
celle donnée dans la Directive fédérale sur la prise de décisions

automatisée qui s’applique aux entités du secteur public (« Directive

fédérale »). Similairement a la LPVPC, la Directive fédérale vise plus
spécifiqguement les technologies qui appuient ou remplacent le jugement de
décideurs humains, mais, comme la LIAD, vise des risques plus généraux que
la LPVPC.
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Définition de
« personne
responsable »
d’un systeme
d’'IA

* une personne est responsable d’'un
systeme d’IA si, dans le cadre des
échanges ou du commerce

internationaux ou interprovinciaux, elle le

concoit, le développe ou le rend
disponible ou en gére I'exploitation (art.
5(2) LIAD)

7’

/

l
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« Résultat
biaisé »

* du « contenu généré, prédiction ou
recommandation faite ou décision p
par un systéme d’intelligence artifici
qui défavorisent, directement ou
indirectement et sans justification, u
individu sur le fondement d’'un ou
plusieurs motifs de distinction illicite

rise
elle

n

prévus a l'article 3 de la Loi canadienne

sur les droits de la personne, ou de
effet combiné » (art. 5(1) LIAD).

leur

/
7

l

Une telle définition exclut le contenu, la prédiction, la recommandation et la

décision qui sont destinés a supprimer, diminuer ou prévenir les désavantages

que subit ou subira vraisemblablement un groupe d’individus pour des motifs

fondés.
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Obligation
d’évaluer
les
systemes

La LIAD prévoit gu'un responsable
d'un systeme d'lA doit évaluer si ce
systeme peut étre considéré comme
un systeme a incidence élevée en

vertu des reglements (art. 7 LIAD)

4 N

et tenir des registres des raisons
justifiant son évaluation (art. 10(1)
LIAD).

. /
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le responsable doit établir des mesures

T P PR pour identifier, évaluer et atténuer les
S'il's aglt risques de préjudice ou de résultat biaisé
d'un qui pourraient résulter de I'utilisation du

systeme (art. 8 LIAD),

SySteme d et établir des mesures pour contréler le

incidence respect de ces mesures d'atténuation et
élevée leur efficacité (art. 9 LIAD.). |
Le responsable doit aussi tenir des '
registres de ces mesures (art. 10(1)
LIAD).
4
[

Le contenu de I'évaluation, les mesures d'atténuation et les mesures de
conformité peuvent tous étre fixés par la réglementation (art. 36 LIAD).
Considérant le fait que la nature des évaluations et des mesures d'atténuation
a entreprendre par les concepteurs et les développeurs peuvent étre trés
différentes des évaluations des personnes qui rendent disponible les systémes
d'lA et/ou de ceux qui en gérent I'exploitation, des directives claires a venir
dans les réglements seront d'une grande importance.

En guise de directives préliminaires sur ce a quoi ces évaluations et mesures
d'atténuation pourraient ressembler, les organisations pourraient envisager
avec prudence les exigences de la Directive fédérale. La Directive prévoit des
« évaluations de l'incidence algorithmique » et inclut des mesures
d'atténuation telles que l'intervention humaine dans les processus
décisionnels, I'examen du systeme par un tiers, la publication des examens ou
des audits et la description des données de formation.
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Transparence

 La LIAD crée un régime de transparence
nuance pour les systémes a incidence
élevée qui prévoit a la fois I'utilisation
prévue et |'utilisation réelle.
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Obligation de
publier des
renseignements

* Une personne qui rend un systéme
disponible doit publier sur un site web
accessible au public une description en
langage clair du systéme qui comprend
une explication (a) de la fagon dont le
systeme est destiné a étre utilisé; (b) des
types de contenu qu'il est destiné a
geéneérer et des décisions,
recommandations ou prédictions qu'il est
destiné a faire; (c) des mesures
d'atténuation établies a son égard; et
tout autre renseignement prescrit par
reglement (art. 11(1) LIAD).

7’

l
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Obligation de
publier une
description des
systemes a
incidence élevee

/La personne qui gere |'exploitation d'un systeme a
incidence élevée doit publier sur un site Web
accessible au public une description en langage clair

\du systéme qui comprend une explication

s

a) de la fagon dont le systeme est utilisé;

/
S

/
N\

G
~
b) des types de contenu qu'il génére et des décisions,

recommandations ou prédictions qu'il formule;

.

/

Z
c) des mesures d'atténuation établies en vertu de

|'article 8 a son égard; d) de tout autre

renseignement prescrit par réglement (art. 11(2)

LIAD).
N
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Encadrement
des usages de
données

anonymisees

* Une personne exergant une
activité réglementée et qui

* (i) traite ou

* (ii) met a disposition pour
utilisation des données
anonymisées dans le cadre de
cette activité doit établir des
mesures concernant

* (a) la maniére dont les données
sont rendues anonymisées et

* (b) l'utilisation ou la gestion des

données anonymes (art. 6 LIAD).
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Obligation
de
sighalement
des
prejudices

* Le responsable d'un systéeme a

incidence élevée doit,
conformément aux réglements et
dans les meilleurs délais, aviser
le ministre si l'utilisation du
systéme entraine ou risque

d'entrainer un préjudice important
(art. 12 LIAD).

La notion de « préjudice » est
définie comme : a) un préjudice
physique ou psychologique subi
par un individu; b) des dommages
causeés aux biens d'un individu; c)
une perte économique subie par
un individu (art. 5(1) LIAD).
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Pouvoirs conférés au
ministre

désigner un haut fonctionnaire de son ministére
pour étre le Commissaire a l'intelligence artificielle
et aux données (art. 33(1) LIAD),

déléguer tout pouvoir, toute obligation ou toute
fonction conférés au ministre, a l'exception du
EB&JEI)())IF de prendre des réglements (art. 33(2)

(a) sensibiliser le public et de fournir de I'éducation
en ce qui concerne la LIAD; (b) faire des
recommandations et preparer des rapports sur
I'établissement de mesures visant a faciliter la
conformité a la LIAD; et (c) établir des directives en
ce qui concerne la conformité (art. 32 LIAD).
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* Une fois identifiés les risques, on fait quoi ?

A * De processus ouverts d’analyse et
d’expérimentation

* Encadrer les technologies dés leur conception

Pre,ve nir et * Pour un cadre juridique proactif: la loi doit
gerer |eS intervenir au niveau des configurations

risques .....

* Analogie avec d’autres régimes réglementaires
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Conclusion

Urgence d’ajuster les processus
juridiques aux vitesses des
technologies
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